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Un nouveau malware Botnet « Reaper » a été identifié par les spécialistes en cybersécurité.
Ce logiciel malveillant cible particuliérement les appareils connectés et cherche a nuire a
1’ensemble des réseaux de dispositifs IdO en usant de la technique du déni de se
Toute la planete est concernée par cette menace
Les experts de la cybersécurité estiment que ce malware a déja attaqué environ 1 million
d’appareils jusqu’a présent et poursuit sa propagation sans aucun probleme. Du fait que ce
logiciel malveillant n’a été repéré que récemment, il est encore difficile pour le moment
de trouver la solution la plus efficace pour le détourner rapidement. De plus, les
spécialistes qui 1'ont découvert soulignent que 1'objectif exact des hackers reste toujours

inconnu. Ils se penchent encore sur les vraies intentions de ces malfaiteurs.

La solution pour se protéger de Reaper

La solution la plus pratique et la plus rapide proposée par les experts pour le moment est
de changer les mots de passe de chaque dispositif reliés a Internet. Les appareils comme
les caméras connectées ou les routeurs sans fil sont également exposés au risque
d’infiltration. Ce procédé prend sans doute plus de temps. Néanmoins, les manuels fournis
par la marque donnent généralement des instructions précises a ce sujet..[lire la suite]

LE NET EXPERT
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
» ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1'évolution de vos traitements
¢« RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
e EXPERTISES & AUDITS (certifié IS0 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en Cybercriminalité (Droit,
Sécurité de l’information & Informatique légale), en Droit de 1’Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systemes d’'Information (ISO 27005), Denis
JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041
84).
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