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BitDefender a découvert Backdoor.MAC.Eleanor, un malware qui
permet aux attaquants de prendre le contrôle des machines Apple
sous  Mac  OS  et  de  les  piloter  à  travers  le  réseau
d’anonymisation  Tor.
 
 
Selon l’éditeur de sécurité, Eleanor est distribué sous forme
d’un logiciel que l’on peut télécharger depuis des sites web
légitimes dédiés à l’univers Apple. Une fois installé, l’agent
malveillant affiche une interface de conversion de fichiers par
drag&drop, service supposément légitime qui, en toute opacité,
installe  des  composants  sur  le  système.  A  partir  de  là,
l’attaquant peut prendre le contrôle complet de la machine, y
compris capturer des images depuis la webcam du portable. Comme
Eleanor n’est pas certifiée Apple, les utilisateurs sous El
Capitan,  la  dernière  version  d’OS  X  verront  s’afficher  un
message  d’alerte  de  sécurité  lors  de  l’installation  de
l’application infectieuse. Une barrière qui permettra d’éviter
le pire.
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