Un raccourci Windows qui peut
flinguer votre sécurité
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Un chercheur Francais découvre comment il est possible de télécharger et exécuter n’importe
quel fichier en utilisant un outil natif de Windows. Une porte ouverte pour des
infiltrations malveillantes.

Notre ami Jean-Pierre LESUEUR, le fondateur de Phrozen software n’est plus a présenter. Ce
chercheur en sécurité informatique, auteur de nombreux logiciels permettant de contrer
pirates et codes malveillants vient de trouver une petite finesse dans 1l’'ensemble des
Windows, et cela a partir du SP2 de Windows XP qui risque de faire réagir rapidement le
géant américain. Le probleme est simple, a travers un raccourci Windows, il est possible de
télécharger et exécuter n’'importe quel fichier en utilisant un outil natif de Windows. « Du
coup forcement, explique Jean-Pierre Lesueur, indétectable par les Antivirus actuels car un
raccourci n’est pas directement un fichier exécutable«

Seulement, cette premiere découverte a fait suite a une seconde 100 fois plus vicieuse
encore. Réussir a injecter une application directement dans le raccourci, ainsi plus besoin
de télécharger et exécuter le code malveillant. Bilan, les pare-feu ne risquent plus de
bloquer la potentielle attaque. Bref, une nouvelle couche problématique..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractere personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a
1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére
de cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection
des Données a caractere personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatigue
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,
= Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
» Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
{Partorisation de la DRTEF n®93 84 03041 &4)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;
» Accompagnement a la mise en conformité CNIL de
votre établissement.
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