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Un nouveau rancongiciel s’attaque aux machines Linux et cible en part1cu11er les d0551ers contenant les pages web. Le procédé du logiciel malveillant
appelé Linux.Encoder est simple. Le rancongiciel crypte les répertoires de MySQL, Apache ainsi que le répertoire home/root. Le systéme demande alors
de payer un seul bitcoin pour déverrouiller les fichiers.

Une fois que la rancon est payée, le systéme recoit une instruction lui faisant parcourir les répertoires pour déchiffrer leurs contenus. Pour
s’exécuter, la ransomware a besoin des priviléges d’administrateur et éventuellement d’une autorisation de la part d’un administrateur systéme pour
qu’un tel programme puisse s’exécuter sans restriction. Selon le site drweb.com, une fois que le rangongiciel est lancé avec les privileges
d’administrateur, le logiciel télécharge le contenu des dossiers ciblés et crée un ficher contenant le lien vers une clé RSA publique. Le
rancongiciel commence alors a supprimer les fichiers originaux et la clé RSA est utilisée pour générer une clé AES qui sera utilisée pour chiffrer
les fichiers sur l’ordinateur infecté.

ted! Encryption was produced using a unigue public key RSA-2048
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