Un site Internet pour adultes
piraté. Les comptes d’acces
bradés sur le BlackMarket
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Un internaute a tenté de revendre les données de 270 000 amateurs de sites pornographiques dans le blackmarket. Le business du Porn Account pour les
nuls !

Vous avez peut-étre entendu a la radio et lu dans la presse généraliste ce piratage de données ayant visé 270 000 amateurs de sites pornographiques. Un
piratage qui a débuté via l'attaque par injection SQL de plusieurs sites pour adultes appartenant au groupe Paper Street Media.

Le pirate a expliqué avoir contacté l’entreprise pour « discuter ». Soyons clair, il a tenté de leur soutirer de l'argent en proposant la faille qui
lui a permis d’extraire les informations des clients (IP, mail, mots de passe..).

Paper Street Media n’a pas répondu dans le sens de l'internaute. Bilan, 1’adolescent a mis en vente, dans le blackmarket, la base de données volée pour
360 euros. Pourquoi revendre les données dans le BM ? Toutsimplement pour que les professionnels du porn account puissent sauter sur l’occasion.

Dans cette méme boutique qui aurait servi au pirate a revendre cette base de données [je n’'ai pas retrouvé le vendeur], d’autres « commergants »
proposent des accés « piratés » aux sites interdit au — de 18 ans de Paper StreetMedia pour 9 $. Je vous laisse faire 1’addition. Nous sommes tres tres
loin des 360 euros réclamés ! « Je peux me faire entre 300 et 500 dollars par semaine » m’indique un de ces vendeurs de Porn Account croisé dans une
boutique spécialisée.
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Un pirate russe revend des milliers de comptes du site Naughty America.

A noter que j’ai pu consulter [ci-dessus] un document diffusé par un autre pirate informatique. Ce dernier, il est russe, a mis la main sur 150 000
comptes clients du site pornographique Naughty America. Un injection SQL, une backdoor (shell) dans le serveur et les comptes clients ont fini dans les
mains du pirate.

Pendant ce temps..

.. le groupe hdtelier Trump est de nouveau piraté. Des logiciels d’espionnage ont été retrouvés dans les ordinateurs des hdtels Trump situés a New York,
Toronto et Honolulu. Méme type d’attaque vécue en juillet 2015. Cela donne une idée de la gestion de la sécurité informatique de ce groupe. Les pirates
visaient les identités et les données bancaires.

En ce qui concerne les numéros de CB, pas besoin d’étre intelligent pour comprendre l’intérét. Achats de produits dématérialisés qui seront revendus
moitié prix [blanchir 1’argent détourné].. En ce qui concerne les informations dédiées aux identités : fraude bancaire [ouverture de compte], usurpation
d’identité, .. [Lire la suite]
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