Un technique d’attaque
informatique tres répandue :

Le « Watering Hole » | Denis
JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les motivations des attaquants sont diverses. Les plus répandues sont le gain financier, la gloire personnelle, la malveillance ou encore
1’espionnage.Quelle que soit la finalité de l’attaque, cette derniére passe le plus souvent par la compromission d’un systéme. Pour parvenir a leur fin,
les attaquants disposent d’un large arsenal comprenant le contournement des mécanismes de sécurité, 1’accés physique a la machine ou encore l’exploitation
de vulnérabilités.Au sein de cet arsenal, l’exploitation de vulnérabilités constitue sans aucun doute le principal vecteur d’intrusion. Les méthodes

d’infection employées peuvent alors prendre différentes formes :e Infection par média amovible (CD, USB, cartes SD, ..)
. Infection par e-mail (piece jointe ou un lien malicieux notamment)

. Infection via le réseau interne (fichiers partagés)

. Infection par visite d'un site Web

Le « Watering Hole » fait partie de la derniére catégorie : «Infection par site Web », autrement appelé «Drive-By Download». Cette derniére repose sur le
principe suivant

1. Création ou compromission d’un site Web par l’attaquant (accés a l’interface d’administration, compromission des régies publicitaires pour injecter du
code au sein des publicités affichées, découverte d’une vulnérabilité de type XSS..)

2. Dépot du malware sur le site (Ex : code JavaScript offusqué s’exécutant au chargement de la page, iframe contenant un ActiveX ou un applet Java
malicieux hébergé sur un autre site, ..)

3. Compromission de la machine cliente. La victime est incitée a se rendre ou redirigée de maniére automatique sur le site Web hébergeant le malware. Son
navigateur exécute le code malicieux et un malware est installé a son insu sur son poste de travail ou son Smartphone, trés souvent de maniére
transparente. L’attaquant dispose alors d’un accés partiel ou complet sur 1’appareil infecté.

Simple attaque de type « Drive-by Download » ?

La subtilité de cette attaque réside dans le choix des sites Web initialement compromis (cf étape 1). En effet, en fonction de la cible, le choix est
principalement réalisé en fonction de la localité de l’entité ciblée ou en lien avec son métier.

Plusieurs cas concrets récents peuvent étre cités en exemple :

« Professionnel : (politique/religieux/syndical..) Dans le cas d'Apple, de Microsoft ou de Facebook en février dernier, le site Web compromis était un site
Web consacré au développement sur iPhone (iphoneDevSDK), site susceptible d’étre visité par les développeurs des trois sociétés. La population cible peut
également étre plus restreinte comme 1’illustre la compromission du site « http://www.rferl.org (Radio Free Europe Radio Liberty) ».

* Géographique : En Septembre 2012 lors de l’attaque VOHO[1], les cybercriminels avaient compromis un site gouvernemental local au Maryland, celui d’une
banque régionale dans le Massachusetts afin de compromettre les machines de populations spécifiques résidant ou travaillant dans les localités ciblées.

* Et pourquoi pas Personnel : Il est tout a fait possible de voir le site du club de sport ou de musique ol les enfants de la victime sont inscrits, étre
compromis...

Pourquoi utiliser cette méthode plutét qu’une autre ?
En comparaison de l’envoi de phishing par exemple, cette méthode présente de nombreux avantages pour les attaquants :watering hole — scalable

Scalable :

Elle permet de couvrir un grand nombre de victimes « facilement ». Le «Drive-By Download» est largement utilisé dans le domaine de la #cybercriminalité
permettant de compromettre un trés grand nombre de machine rapidement ;

L’exploitation de vulnérabilités Java ou Adobe Flash récentes, peuvent permette de contourner les mécanismes de cloisonnement au sein des navigateurs Web
et ainsi de couvrir de nombreux systémes d’exploitation et navigateurs Web vulnérables différents

Efficace :

Couplée avec l’exploitation d’une vulnérabilité de type « 0-day », le taux d’infection peut étre trés élevé. Le rapport sur la campagne « VOHO »[2] publié
par RSA et portant sur des attaques par « Watering Hole » recensait 32 160 machines infectées appartenant a 731 organisations pour un taux d’infection de
12%.

Discret :

Aucune action de l’utilisateur n’est nécessaire si ce n’est d'aller visiter ses sites Web habituels. L’'absence de signaux rend également 1’identification
de la source de l'infection difficile. Enfin, la possibilité de filtrer les postes infectés (classe IP, langue du navigateur, localité ..) permet de
restreindre les dommages collatéraux et donc de limiter la visibilité de 1'attaque.

Cette méthode présente cependant un certain nombre d’inconvénients

* Potentiellement, une phase de reconnaissance, consistant a identifier sur quels sites se rendent les futures victimes

¢ Une phase de compromission de sites légitimes est nécessaire : les attaquants peuvent cependant identifier les sites vulnérables via des scans
automatisés.

¢ Les attaquants doivent réaliser une analyse post-infection afin de déterminer, pour chaque poste compromis, quel type de profil a été infecté et si le
profil correspond a la cible (société, fonction, ..)
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A noter que le filtrage effectué afin de réduire le périmétre des postes compromis émergent également au sein des attaques par phishing.

Quels sont les mécanismes de défense ?

Face a ce type de menace, il n'existe pas de solution « miracle ». Il convient donc d’appliquer des bonnes pratiques afin de limiter les risques
d’infection et d’étre réactif en cas de compromission

1. [Mise a jour du parc] — On constate que les vulnérabilités exploitées sont le plus souvent liées aux technologies Java ou a Adobe Flash. A minima, il
convient de maintenir a jour le parc applicatif. Cependant, cette mesure peut ne pas étre suffisante (cas des 0-day). Nous recommandons donc de les
désinstaller lorsqu’ils ne sont pas nécessaires.

2. [Filtrage Web] — Mettre a jour réguliérement en ajoutant automatiquement et au besoin manuellement les sites connus comme hébergeant des malwares au
sien des listes noire des équipements de filtrage Web (nécessite de disposer d’un service de veille). De manieére plus radicale, il est envisageable
d’imposer la navigation Web pour des populations sensibles depuis des postes séparés du reste du réseau de l'entreprise.

3. [Durcissement des postes] — Des mécanismes de contournement peuvent également étre mis en place. Pour Java par exemple, il est possible de configurer le
niveau de sécurité sur « high » de maniére a n’exécuter les applets non signés qu’apreés validation manuelle de l’utilisateur. Des mesures similaires
peuvent étre appliquées sur le plug-in Flash. Il est aussi possible de pousser des plugins comme « NoScript » afin d’interdire l’exécution de code
JavaScript, Flash, Java ..

Conclusion

La compromission par « Watering Hole » partage les mémes objectifs que par « spear-phishing » et la méme méthode d’infection que les attaques par « Drive-
by download ».

Cette combinaison est ainsi surtout utilisée pour des attaques cherchant a s’introduire au sein d’une organisation, quel que soient les postes compromis.
Avec le temps et grace aux campagnes de sensibilisations, les utilisateurs et en particulier les populations VIP sont de plus en plus précautionneuses
quant a l’ouverture des piéces jointes aux courriels. Les attaques par « Spear-phishing » sont ainsi complétées par des attaques de type « Watering-Hole »
qui ne nécessitent aucune action de la part de la victime si ce n’est de visiter ses sites Web habituels..



https://www.lenetexpert.fr/tag/cybercriminalite-2/
http://www.lexsi-leblog.fr/cert/watering-hole-et-cybercriminalite.html

Réagissez a cet article




CYBERARNAQUES - S'informer pour mieux se
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : http://www.lexsi-leblog.fr/cert/watering-hole-et-cybe
rcriminalite.html


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

