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Les pays européens sont aujourd’hui victimes d’une vague de spams essayant d’exécuter un
code JavaScript installant le redoutable ransomware Locky.
 
 
Au cours de la semaine écoulée, un grand nombre d’ordinateurs à travers l’Europe – et
d’autres endroits dans le monde dont les Etats-Unis et le Canada – ont été touchés par
une campagne massive de spams transportant des pièces jointes JavaScript malveillantes
qui installent le ransomware Locky. Les pièces jointes sont généralement des fichiers
d’archives .zip qui contiennent .js ou fichiers .jse intérieur. Ces fichiers s’exécutent
directement sous Windows sans avoir besoin d’applications supplémentaires.

L’éditeur spécialisé dans la sécurité ESET a observé un pic dans les détections de JS
/ Danger.ScriptAttachment, un téléchargeur malware écrit en JavaScript qui a démarré le
22 mai et a atteint son sommet le 25 mai. JS / Danger.ScriptAttachment permet de
télécharger divers programmes malveillants à l’insu des internautes, mais il a récemment
été  adapté  pour  distribuer  Locky,  un  programme  malveillant  répandu  qui  utilise  un
chiffrement fort pour crypter les fichiers des utilisateurs. Cependant, il est très rare
que des gens envoient des applications légitimes écrites en JavaScript par email. Les
utilisateurs devraient éviter d’ouvrir ce type de fichiers.
La France touchée à 36%
De nombreux pays en Europe ont été touchés. Les taux de détection les plus élevés ont été
observés au Luxembourg (67%), en République tchèque (60%), en Autriche (57%), aux Pays-
Bas (54%), au Royaume Unie (51%) et en France 36%. Les données de télémétrie de l’éditeur
ont également montré des taux de détection importants pour cette menace au Canada et aux
États-Unis. Bien que Locky n’a pas de défauts connus qui permettraient aux utilisateurs
de déchiffrer leurs fichiers gratuitement, les chercheurs en sécurité de Bitdefender ont
développé un outil gratuit qui peut prévenir les infections Locky. L’outil trompe le
ransomware en lui indiquant que l’ordinateur est déjà infecté.
L’utilisation de fichiers JavaScript pour distribuer Locky a commencé un peu plus tôt
cette année, ce qui a incité Microsoft à publier une alerte à ce sujet en avril dernier.
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