Une faille dans OpenSSH remet
en question la sécurité de
certains objets connectés
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Akamai a découvert que les attaques DDoS IoT utilisées une faille dans OpenSSH existaient
depuis 12 ans.

L'Internet des objets est en pleine croissance et la sécurité est au ceur des préoccupations
des responsables informatiques. Qui plus est, ces objets connectés sont utilisés par des
cybercriminels pour mener des attaques en déni de service. OVH et le spécialiste de la
sécurité Brian Krebs en ont fait 1’'expérience ces derniéres semaines.

On apprend maintenant que ces attaques ont été rendues possibles en raison d’'une faille
présente depuis 12 ans dans OpenSSH. Deux chercheurs d’Akamai, Ory Segal et Ezra Caltum ont
découvert cette vulnérabilité et 1’'ont baptisé SSHowDowN Proxy. Elle vise notamment a
enroler plusieurs objets connectés comme les caméras de surveillance (CCTV) et leurs
enregistreurs numériques (DVR), les antennes satellites, les routeurs, les NAS. « Ces
dispositifs sont maillés pour attaquer une multitude de sites ou de services Internet a
travers http, SMTP ou via un scan réseau », constate les experts. Ils ajoutent que les
attaques peuvent aussi cibler les réseaux qui hébergent les objets connectés..[lire la suite]

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques liés a la
Cybercriminalité et a la Protection des Données Personnelles (Autorisation de la Direction
du travail de 1’'Emploi et de la Formation Professionnelle n°93 84 03041 84).

Denis JACOPINI anime dans toute le France et a l’étranger des conférences, des tables rondes
et des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés a la
Cybercriminalité et a la protection de leurs données personnelles (Mise en Place d'un
Correspondant Informatique et Libertés (CIL) dans votre établissement.
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Denis JACOPINI est Expert Informatique assermenté
spédalisé en cybercriminalité et en protection des
données personnelles.

* Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..}) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de dientéle...} ;

* Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Correspondants Informatique
et Libertés) ;

* Accompagnement a la mise en conformité CNIL
de votre établissement.
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