
Une  faille  de  sécurité
Bluetooth  intercepte  nos
données  et  affecte  nos
smartphones

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer

Une  faille  desécurité Bluetoothintercepte  nosdonnées et affectenos smartphones

Une importante faille Bluetooth, qui a été révélée par des
experts du Technion, l’Institut de technologie d’Israël, affecte
notamment le protocole Bluetooth des smartphones et tablettes
sous Android et Apple.
Il faut savoir que le protocole Bluetooth repose sur la méthode
de chiffrement Diffie-Hellman (ECDH) permettant une connexion
sécurisée  entre  deux  appareils  dont  le  principe  repose  sur
l’échange de clés. Les chercheurs ont remarqué qu’une étape de
validation n’était pas présente dans le processus. Les experts
ont donc réussi à intercepter les données transférées pendant
les communications sans fil Bluetooth.
Les chercheurs de Technion explique qu’un troisième appareil
malveillant peut directement s’incruster dans la liaison dans un
rayon de 30 mètres, et espionner la connexion entre les deux
appareils afin de récupérer les données échangées. Ces experts
sont d’ailleurs parvenus à développer une technologie permettant
de  trouver  la  clé  de  sécurité  partagée  entre  deux
appareils...[lire  la  suite]
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Notre  Expert,  Denis  JACOPINI,  est  Expert  en  Informatique
assermenté,  spécialisé  en  Cybercriminalité,  Recherche  de
preuves et en Protection des données personnelles. Diplômé en
Cybercriminalité  (Droit,  Sécurité  de  l’information  &
Informatique légale), en Droit de l'Expertise Judiciaire et
certifié  en  gestion  des  risques  en  Sécurité  des  Systèmes
d'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit auprès de la DDRTEFP (Numéro formateur n°93 84 03041
84).
«  Mon  métier  consiste  à  mettre  à  votre  disposition
l'expérience que j'ai acquise pendant des dizaines d'années et
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les connaissances que je maintiens continuellement à jour par
des formations, certification et diplômes permanentes car le
savoir c'est comme une mise en conformité, c'est une démarche
quotidienne qui permet une amélioration sur le long terme.
Denis JACOPINI »
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