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Les pirates se faisaient passer pour les titulaires des comptes en exploitant une faille du Login de
Facebook.
 
Les Bitdefender Labs ont révélé une vulnérabilité  lors de l’authentification en ligne sur des sites Web
tiers via Facebook. Un manque de mesure de sécurité lors de la validation permet aux pirates d’usurper
l’identité des internautes et d’accéder, sans mot de passe, à leurs comptes en ligne.
Les social logins sont une alternative à l’authentification traditionnelle et un mode apprécié par les
utilisateurs pour leur côté pratique : ils permettent aux utilisateurs de se connecter à leurs comptes
Web sans saisir leur nom d’utilisateur ni leur mot de passe. La plupart des sites offrent des social
logins via Facebook, LinkedIn, Twitter ou Google Plus.
Les chercheurs des Bitdefender Labs ont trouvé un moyen d’usurper l’identité de l’utilisateur et d’avoir
accès à ses comptes Web en utilisant le plug-in Facebook Login.
« Il s’agit d’une vulnérabilité grave qui permet aux pirates de créer un compte avec une adresse e-mail
ne leur appartenant pas et de changer l’adresse e-mail liée au compte d’un site par une autre adresse
non vérifiée », prévient Ionut Cernica, chercheur spécialiste des vulnérabilités chez Bitdefender.
« Cela signifie qu’un pirate peut effectuer des paiements en ligne au nom de l’utilisateur, arrêter son
moteur antivirus pour infecter ses périphériques, propager des malwares à ses contacts et bien plus
encore. »
Pour que l’attaque réussisse, l’adresse e-mail de la victime ne doit pas déjà être enregistrée sur
Facebook. La plupart des internautes ont plus d’une adresse e-mail publiée sur différents sites Web,
accessibles à tout le monde. Il est donc assez simple pour le pirate d’obtenir une de ces adresses et de
créer un compte Facebook avec cette dernière.
Pour vérifier l’identité d’un utilisateur sans exposer ses identifiants d’authentification, Facebook
Login utilise le protocole OAuth. Grâce à OAuth, Facebook est autorisé à partager certaines informations
de l’utilisateur avec le site Web tiers… [Lire la suite]
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