
Une  faille  informatique
concernant  un  milliard
d’appareils connectés en Wi-
Fi découverte !

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Une  failleinformatiqueconcernant  unmilliardd’appareilsconnectés en Wi-Fi découverte !

D’après les chercheurs à l’origine de cette découverte, la vulnérabilité
se trouverait dans les puces Wi-Fi fabriquées par Cypress Semiconductor
et Broadcom. Parmi les appareils touchés, nous retrouvons les iPhone,
iPad, Mac, ou les enceintes Echo d’Amazon, la Kindle, les appareils
Android, ou encore le Raspberry Pi 3. D’après la société Eset, la faille
affecterait  principalement  les  puces  WLAN  FullMAC  de  Cyperess  et
Broadcom. Pour information, les chercheurs ont nommé cette faille Kr00k.
Les chercheurs de l’Eset précisent que : “cette faille de sécurité est
gigantesque puisqu’un hacker peut déchiffrer des données qui ont été
transmises par un point d’accès Wi-Fi vulnérable, sur près d’un milliard
d’appareils”. En réalité, Kr00k exploite une faiblesse qui se produit
lorsque les appareils sans fil se dissocient d’un point d’accès sans
fil. Plutôt que de chiffrer les données avec une clé pré-définie et
utilisée lors de la connexion, les appareils vulnérables utilisent une
clé composée de zéros, ce qui rend le déchiffrement très facile….[lire
la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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Source : Un milliard d’appareils connectés en Wi-Fi touchés
par une faille
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