Vaincre les attaques DoS/DDoS
en temps réel
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La vulnérabilité des serveurs DNS des fournisseurs de services
vis-a-vis des attaques DoS/DDoS est bien réelle et
s’intensifie a un rythme effréné, mettant ainsi en péril
1’expérience utilisateur des clients ainsi que la réputation
des fournisseurs de services.

Les techniques actuelles visent a arréter les attaques en
dotant le site du fournisseur de matériel supplémentaire ou en
identifiant le coupable caché dans le logiciel malveillant sur
le site du client. Cependant, ces deux méthodes sont onéreuses
et ne permettent de résoudre le probleme que partiellement. La
nouvelle approche consiste a intégrer la protection contre les
attaques DoS/DDoS directement dans un serveur cache DNS a
haute fiabilité et a contrecarrer l’attaque en temps réel au
moment ou elle pénetre dans l’'infrastructure, la désamorcant
avant méme qu’elle n’'affecte les performances ou le service.
Lire la suite..
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