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La croissance galopante de la cybercriminalité n’a d’égal que la sophistication de ses techniques. L’objectif de ces attaques:
le vol de données personnelles afin de les revendre au plus offrant. Des chercheurs en sécurité informatique ont sondé pendant
plusieurs mois le Darkweb afin de dévoiler les dessous des marchés cybercriminels et d’en dévoiler les tarifs en vigueur.
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Les bas-fonds du web regorgent de produits illicites: drogues, armes, tueurs a gages, malwares.. sont autant de biens et services
qu’il est possible de vendre ou d’acheter a des prix variables en toute impunité puisque ces transactions sont intracables. Car
comme nous 1’explique Jérdme Granger, chargé de la communication de ce groupe d’experts qui a fouillé ces marchés paralleles
(comme Silkroad Reloaded, DeepBay, Pandra ou encore Agora), «les vendeurs accordent beaucoup d’importance a leur réputation et
ils vont du coup proposer des prix défiant toute concurrence pour ‘un produit de qualité’». A 1’heure ol des entreprises payent
des mille et des cents pour les obtenir afin de nous bombarder de publicités ciblées, nous nous sommes déja tous demandé ce que
valaient nos vies privées sur le marché noir. Des chercheurs du G DATA SecuritylLabs ont enquété et ont passé au crible le
fonctionnement de ces lieux d’échanges ol moult produits et services illégaux sont disponibles. Et les résultats sont édifiants
«puisque nos identités ne valent rien», nous glisse M.Granger.
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Grosse quantité a petits prix

Si vous désirez lancer une cyberattaque, vous pouvez trouver un kit du parfait pirate ou tout simplement vous octroyer les
services d’un pirate expérimenté. Alors que tous les tutoriels vous sont gracieusement offerts, 1’installation d’un programme
malware vous coltera 70 $, tandis qu’une attaque DDoS vous sera facturée 100 $. Mais la denrée la plus convoitée reste 1’adresse
email parce qu’elle permet de mener des opérations de spam ou d’hameconnage. Comptez seulement 75 $ pour un million d’adresses
valides et 70 $ 1’identité compléte (nom, prénom, adresse postale, données de cartes bancaires, comptes email, comptes
bancaires). Les accés a ces adresses -identifiants et mots de passe- sont eux légérement plus chéres: 20 $ pour un lot de 40.000
comptes. Un prix abordable pour celui qui désire usurper des identités afin de se lancer dans des escroqueries de plus haut vol.
Pour les hackers fainéants, des données financiéres prétes a 1’emploi sont également disponibles, mais elles se payent plus cher
a l’image d’une carte bancaire ou un compte Paypal qui sera monnayé a 50 $ piéce. Quant aux produits matériels illicites, ils
sont également pléthore sur le Darkweb: le site 01Net nous apprend par exemple «qu’'une fausse carte d’identité d’un pays
européen se négocie aux alentours de 1.000 €, qu’'il faudra verser 4.000 € pour un passeport et qu’au rayon drogues, un gramme de
cocaine de qualité (Amérique du Sud) se vend a partir de 75 € alors qu’un gramme d’ecstasy avec taux de pureté de 84% vaut 19
£€»,
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Représailles compliquées

La lutte contre cette criminalité cachée s’avere aride pour plusieurs raisons. D’abord parce que ces cybercriminels sont
difficilement identifiables de par 1l’'utilisation de systemes qui garantissent leur anonymat (comme Tor, I2P, des VPN ou des
Proxy). Ensuite, les opérations menées par les différentes forces policiéres sont généralement trop lentes et «les sites sont
hébergés sur d’autres serveurs en seulement quelques heures», selon Jérdme Granger qui indique qu’«a c6té d’'une protection
redoutable, la seule solution réside dans une sensibilisation constante aux cyberdangers». D’autant plus que la recherche de ces
cybercriminels se heurte souvent au droit international car si la coopération européenne est efficace, plusieurs pays comme la
Russie et la Chine refusent toujours de céder une partie de leur souveraineté numérique. Un probléme qui ne fera que s’amplifier
avec le développement fulgurant des objets connectés qui sont déja les nouvelles victimes de virus et autres logiciels
malveillants.

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a 1’hygiéne informatique, a
la cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées
dans votre établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84
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