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Votre responsabilité pourrait bien étre engagée vis-avis des données que ce support numérique renferse.

S5 vous vous faites pirater votre ordinateur ou votre téléphon

Tnaginez que vous disposiez de différents appareils numériques informatiques renfermant une multitude de données, dont des domnées d’amis, de prospects, de clients, de fournisseurs (fout ce qu'il y a de plus normal), et tout & coup, & cause d’un Malware (échangiciel selon D. JACOPINT), un pirate informatique en prend possession de ces domnées, les|
utilise ou pire, les diffuse sur la toile. Que risquez-vous 7

En tant que particulier victine, pas grand chose, sauf s'il est prouvé que votre négligence est valontaire et 1'intention de nuire retenue.
Par contre, en tant que professiomel, en plus d’étre victine du piratage (intrusion causée par une faille, un virus, un Crypto virus, un bot |

actes de crininalité informatique et de piratage), vous risquez bien de vous prendre une seconde claque vis & vis de la loi Inforsatique et Libertés du 6 janvier 1976.

un spyware), et d'avoir 3 assuner Les conséquences techniques d’un tel acte illicite pourtant pénalement sanctiomné notament au travers de la loi godfrain du 5 janvier 1988 (premiére loi frangaise réprinant e

iations, les institutions, ot les sont tenues de respecter la Lo Informatique et Libertés du 6 janvier 1978 et notassent la sécurité des domées selon Les termes de son Article n°3d :

En effet, Les entreprises, les sociétés, tous ceux exercant une activité professionelle réglesentée ou non, les
Lo responsable au traitenent est tenu de prendre toutes précavtions utiles, au regard de la nature des données et des risques présentés par le traitenent, pour préserver la sécurité des données et, notament, enpécher qu'elles soient déforndes, endomnagées, ou que des tiers non autorisés y sient accés.

0o plus, tes sanctions jusqualors Linitées & 5 ans d’enprisomnement et 390 060 euros d'amendes vont & partir du 25 mai 2018, par la mise en application du RGPD (Réglement Général sur la Protection des Données) étre portées & 20 millions d'euros et 4% du chiffre d'affaire mondial

Partons d’un cas concret.
Lo société Cochamboptnalds voit son systéne informatique piraté. Des investigations sont menées et le pirate informatique arrété.

Vis  vis de Lo loi Godfrain du 5 janvier 1985, le voyou risque jusqu'a 2 ans de prison et 20 600 curos d’anende. Or ce dernier, aprés avoir décowert que la société Cochanboptralds n’était pas en régle avec la CNIL la dénonce auprés de cette derniére
généralenent le chef d'entreprise risquera, lui, 5 ans de prison et 30 690 euros d'amende, une peine bien supérieure 3 son voleur.

Won, mais pourtant c’est comme ¢a et ca peut étre le cas de toutes les entreprises, adninistrations et adainistrations francaises en cas de piratage de leurs ordinateurs, téléphones, boites e-nail.

tre cas concret
[Honsieur Roudoudou-Maxitout voit son téléphone portable mal protégs et exposé aux virus et aux pirates. Un four il apprend par un ami que les contacts de son téléphone se sont fait pirater
Lo prenire chose & savoir, c’est si ce téléphone est professiomnel ou persomel. S'il est professiomel, référez vous au cas contrés précédent. Si par contre le téléphone portable est personnel, vis 3 vis de la loi Infornatique et Libertds, les particuliers ne sont pour 1’instant pas concernds par 1'obligation de sécurisation des donnée:

lainsi, si 1a faute volontaire du propriétaire de Uappareil n’est pas retenue, le

I1 se déplace & 1a Police ou 3 la Gendarmerie, dépose une plainte mais le voleur n’est jamals retrowd. Qui est responsable de cette fuite d'infornations 7

seul responsable de cette fuite de données sera et restera l'auteur d piratage.

Denis JACOPINI est Expert Informatique et aussi formateur en Protection des données persomelles (Autorisation de la Direction du travail de L'Enploi et de la Fornation Professiomnelle n°93 84 03041 84)
Wous pouvons vous aniner des actions de sensibilisation ou de fornation 3 la Protection des Donndes Persomnelles, au risque nformatique, 3 U'hygiéne infornatique et 3 la mise en conformité auprés de la CWIL. Mos actions peuvent aussi étre personnalisées et organisées dans votre étaplissement
t

Plus d'infornations sur : https:,
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