WannaCrypt : une énorme
épidémie de ransomwares
perturbe les systemes
informatiques du monde entier

Ooops, your files have been encrypted! [Eraich |2
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‘What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, wideos, databases and other files are no longer accessible
hecause they have been encrypted. Maybe you are busy loolang for a way to recover your
files, but do not waste your time. Nobady can recover your files without our decryption
service
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Payment will be raised on B Can I Recover My Files?

Sure. We guarantee that you can recover all vour files safely and easily. But you have not so
enough tune.

Time Left Vou can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay

Vou only have 3 days to subrmit the payment. After that the price wall be doubled

Alsa, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn't pay in 6 months
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Your files will be lost on
bl How Do I Pay?
Payment iz accepted in Bitcoin only. For more information, click <About bitcoin>
Flease check the current price of Bitcoin and buy some bitcoins. For more nformation, click
<How to buy hitcoins>
And send the correct amount to the address specified in this window
After your payment, chick <Check Payment>. Best time to check: 9:00am - 11:00am GMT
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Time Left

N . Send $300 worth of bitcoin to this address:
bitcoin
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Contact Us Check Payment
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Une nouvelle vague de ransomwares connus sous le nom de « WannaCrypt » (détectée par ESET
sous Win32 / Filecoder.WannaCryptor.D) s’est répandue dans le monde entier. Ce ransomware a
infecté des dizaines de milliers d’'ordinateurs. Il se propage en exploitant une
vulnérabilité Microsoft® Windows dans des ordinateurs non patchés.

Touchant des centaines de milliers d’ordinateurs a travers le monde, la cyberattaque de
vendredi est, de 1'avis méme d’Europol, « d’'un niveau sans précédent ». A 1'heure actuelle
c'est plus de 75 000 victimes qui auraient été recensées dans le monde, parmi lesquelles le
service public de santé britannique, le service de livraison FedEx, le ministére russe de
1'Intérieur, des universités chinoises, 1’opérateur télécom espagnol Telefonica, 1la
compagnie ferroviaire allemande Deutsche Bahn ou encore Renault en France.

ESET® détecte et bloque la menace WannaCryptor.D et ses variantes. Le module de protection

du réseau ESET bloque 1’exploit au niveau du réseau. ESET a alerté ses utilisateurs sur

son site Internet. Toutes les instructions, étape par étape, sont renseignées pour qu’ils
s'assurent d’étre correctement protégés contre cette menace.

Pour ESET, la sécurité du client a toujours été sa priorité. L’éditeur recommande aux
utilisateurs de mettre a jour de maniére proactive leurs systémes d’'exploitation, et de
faire preuve de prudence lors de l'ouverture des piéces jointes. Dans ses solutions, ESET
recommande d’activer LiveGrid.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de 1la
Formation Professionnelle n°93 84 03041 84)
Plus d’'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données a Caractére Personnel »,
* Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphaones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
* Expertises de systémes de vote électronique ;

» Formations et conférences en cybercriminalité ;
{Partorisation de la DRTEF n®03 84 03041 84)

* Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement & la mise en conformité CNIL de
votre établissement.
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