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L’ICANN pourrait bientôt modifier le système du WHOIS. Le régulateur propose notamment d’interdire aux propriétaires de
sites « à but commercial » de s’enregistrer via proxy, soit de façon anonyme. Le texte ne laisse pas les associations
insensibles, qui y voient une menace pour ceux qui s’expriment librement sur leurs sites. 
 
WHOIS est souvent décrit comme l’annuaire d’Internet. Lors de l’enregistrement d’un nom de domaine, un internaute doit
renseigner diverses informations personnelles, de son état civil à son numéro de téléphone en passant par son adresse
de domicile. Ces informations alimentent les bases de données des registres de noms de domaine, et sont consultables
via l’outil WHOIS.
Pour des questions évidentes de protection de la vie privée et de confidentialité, les données fournies par le
propriétaire  d’un  nom  de  domaine  ne  sont  pas  accessibles  au  public.  Les  registres  de  renseignement  proposent
fréquemment en option la possibilité de s’enregistrer via proxy. Les seules tierces personnes alors en mesure d’accéder
aux bases de données non anonymisées sont celles détenant une autorisation légale, tel qu’un mandat judiciaire.
Mais cette situation connaîtrait ses derniers jours. L’ICANN prévoit en effet de modifier le système en profondeur. Le
régulateur étudie actuellement un projet, lequel envisage notamment que les noms de domaine « utilisés dans un but
commercial soient inéligibles à l’enregistrement proxy/privacy ». En d’autres termes, les propriétaires de sites
contenant un quelconque élément transactionnel ne pourront plus s’enregistrer de façon anonyme : leurs informations
personnelles devront être publiques.
 
 
L’anonymat, garant de la liberté d’expression
Alors que l’ICANN doit se prononcer le 7 juillet sur ce texte, l’Electronic Frontier Foundation appelle les internautes
à s’y opposer. Selon l’EFF, le terme « but commercial » englobe un grand nombre de sites, et la vie privée de leurs
propriétaires, des personnes physiques, seraient menacée. L’association prend pour exemple TG Storytime, un site
destiné aux auteurs transgenres et hébergés par Joe Six-Pack, lui-même transgenre. Si l’ICANN devait modifier la
régulation en vigueur, ses adresses, numéros de téléphone et mails seraient alors exposées à la vue de tous, trolls et
harceleurs compris.
Le changement a été impulsé par les géants américains du divertissement, signale l’EFF, ce que l’ICANN ne cache pas. En
effet, à de nombreuses reprises, le régulateur d’Internet écrit que cette proposition vise à faciliter le signalement
de sites violant le droit d’auteur (ou toute autre propriété intellectuelle). Pour l’EFF, « ces entreprises veulent de
nouveaux outils pour découvrir l’identité des propriétaires de sites Web qu’ils veulent accuser de violation de droit
d’auteur et contrefaçon de marque, de préférence sans une ordonnance du tribunal ».
«  L’avantage  limité  de  cette  évolution  est  manifestement  compensé  par  les  risques  supplémentaires  pour  les
propriétaires de sites, qui vont souffrir d’un risque plus élevé de harcèlement, d’intimidation et de vol d’identité ».
Il est vrai que, malgré les gardes fous prévus par l’ICANN, la plupart des informations fournies pour l’enregistrement
d’un nom de domaine sont sensibles, tant IRL (In Real Life) que dans le monde virtuel. En appelant à s’opposer au
texte, l’association entend faire réagir sur un recul de l’anonymat, qui affectera ceux qui portent des opinions
impopulaires ou marginales mais aussi les lanceurs d’alerte et tous ceux susceptibles de dénoncer « la criminalité et
la corruption ».
 
 

Nous organisons régulièrement des actions de sensibilisation ou de formation au risque informatique, à l’hygiène
informatique, à la cybercriminalité et à la mise en conformité auprès de la CNIL. Nos actions peuvent aussi être
personnalisées et organisées dans votre établissement.
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Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations
à la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure
sécurité des systèmes informatiques et améliorer la protection juridique du chef d’entreprise.
Contactez-nous

 
Cet article vous plait ? Partagez !
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