I'echo du mardi Les Petites affiches de Vaucluse n°3614 du 12 aoat 2014

Nos experts ont la parole
Utilisation juridique des documents

Denis Jacopini

Denis Jacopini est consultant en sécurité informatique et protection

des données personnelles. Il nous propose d’aborder cette semaine
p prop

«l’utilisation juridique des documents numériques a 'heure de la

dématérialisation a outrance.»

ans le doute, apres
( ( avoir numérisé un do-
cument officiel, vous

avez probablement préféré conser-

ver loriginal dans son format maté-
riel (bien souvent papier). A 'heure
de la dématérialisation a outrance
(remplacement dans une entreprise
ou une organisation de ses supports
d’informations matériels, souvent
en papier, par des fichiers informa-
tiques et des ordinateurs, jusqu'a la
création de « bureau sans papier »
ou « zéro papier » quand la substi-
tution est compléte), il est temps de
se poser des questions sur la valeur
juridique des documents informa-
tiques en cas de contestation ou de
litige. Le traitement de documents
dématérialisés présente un certain
nombre d’avantages significatifs.»

M Transparence

«La dématérialisation garantit une
plus grande transparence des procé-
dures et une efficacité économique
accrue. Tragabilité : La dématériali-
sation permet de conserver un his-
torique de la réception des plis et
de 'ensemble des échanges lors de
la procédure. Cet historique, généré
automatiquement par la plateforme

de dématérialisation, a valeur de
force probante.»

M Economie de temps

«Les formulaires électroniques sont
téléchargés sur Internet, ils sont pré-
remplis et réutilisables. Les temps
d’envoi des plis de réponse sont rac-
courcis, plus besoin de passer par un
coursier ou de supporter les délais
postaux, notamment les délais de
retour des accusés de réception.»

M Economie d’argent, d’espace
«Les frais d’'impression des dossiers
de réponse représentent des colts
non négligeables, d’autant plus
quil sagit généralement de plis
volumineux. Les frais d’envois par
courtier recommandé ou par cour-
sier sont particuli¢rement lourds,
un recommandé électronique pos-
s¢de la méme valeur légale qu'un
recommand¢ papier. Larchivage des
pieces électroniques est plus simple
et surtout moins consommateur
d’espace.»

H La preuve électronique

«Pour qu'un document électronique
puisse étre juridiquement utilisé et
puisse constituer une preuve, on

doit pouvoir au moins : Identifier
lauteur du document (ou de Ia si-
gnature), pouvoir affirmer qu’il est
bien conforme a l'original (intégrité
conservée). Pour atteindre ces ob-
jectifs, un systeme existe. Il Sappuie
sur la notion de signature électro-
nique.»

M Signature électronique
et valeur juridique

«La signature électronique consiste
en l'usage dun procédé fiable
d’identification  garantissant son
lien avec I'acte auquel elle sattache.
La loi n° 2000-230 du 13 mars
2000 et son décret d’application du
30 mars 2001, portant adaptation
du droit de la preuve aux techno-
logies de I'information et relative a
la signature électronique, a reconnu
Iexistence de la signature électro-
nique sécurisée selon des criteres
stricts. Elle précise que toutes les
signatures électroniques sont rece-
vables en justice deés lors qulelles
assurent, a l'aide d’un procédé
fiable, l'identification du signataire
et lintégrité de l'acte.»

B Larticle 1316-4 du Code Civil
«La signature nécessaire & la per-
Section d'un acte juridique identifie
celui qui lappose. Elle manifeste le
consentement des parties aux obli-
gations qui découlent de cet acte.
Quand elle est apposée par un officier
public, elle confére [authenticité &
Lacte. Lorsqu’elle est électronique, elle
consiste en ['usage d’un procédé fiable
d’identification garantissant son lien
avec lacte auquel elle sattache. La
fiabilité de ce procédé est présumée,
jm‘qu’d preuve  contraire, lorsque
la signature électronique est créée,
lidentité du signataire assurée et
lintégrité de lacte garantie, dans des
conditions fixées par décret en Conseil
d’Etat.»

«ll existe deux types de signatures
électroniques : La signature élec-
tronique simple qui doit permettre
d’apporter : lauthentification de
lauteur de lacte, lintégrité du
message, la non répudiation de
Pacte, la confidentialité du mes-
sage (facultatif). Cette signature ne
pourra pas étre refusée au titre de
preuve en justice mais ne pourra
prétendre & un niveau de reconnais-
sance équivalent  celui de la signa-
ture manuscrite. Ce procédé per-
met d’identifier le signataire et de
garantir le lien avec l'acte signé. En
cas de contestation, il est nécessaire
de prouver la fiabilit¢ du procédé
de signature électronique utilisé.»

onsuitants

M La signature
électronique sécurisée

«La signature électronique sécuri-
sée/qualifiée présumée fiable qui
en plus : est liée uniquement au
signataire, permettre d’identifier le
signataire, est créée par des moyens
que le signataire peut garder sous
son contrdle exclusif, est liée aux
données auxquelles elle se rapporte
de telle sorte que toute modifica-
tion ultérieure des données soit
détectable.

Seule la signature électronique
sécurisée/qualifiée bénéficie de la
présomption de fiabilité (article 2
du décret 2001-272). La fiabilité
d’'un procédé de signature électro-
nique est présumée jusqu'a preuve
contraire lorsque ce procédé met en
ccuvre une signature électronique
sécurisée, établie grice 4 un disposi-
tif sécurisé de création de signature
électronique et que la vérification
de cette signature repose sur l'uti-
lisation d’un certificat électronique
qualifié. « Larticle 4 de la loi 2000-
230 du 13 mars 2000 précise que
la charge de la preuve peut étre
inversée, en cas de contestation,
sous certaines conditions définies
par décret : «la fiabilité de ce pro-
cédé est présumée, jusqu'a preuve
du contraire, lorsque la signature
électronique est créée, I'identité du
signataire assurée et l'intégrité de
Iacte garantie, dans des conditions
fixées en Conseil d’Frat.» La signa-
ture électronique est aujourd’hui
le seul procédé informatique per-
mettant de donner la méme valeur
juridique 4 un écrit électronique
qua un écrit traditionnellement

papier. »

B Procédés cryptographiques

«La signature électronique n'est
pas simplement I'apposition d’une
image numérisée de la signature
manuscrite sur un document nu-
mérique, elle consiste en 'usage de
procédés cryptographiques permet-
tant de faire le lien entre I'identité
du signataire et le contenu du docu-

Le net expert

3

ment et de le rendre intégre, pour

interdire sa falsification ultérieure.

Concrétement, pour quun docu-

ment soit signé électroniquement

(un courrier, une facture, un e-mail,

une photo, une numérisation) et

considéré conforme a l'original avec
un auteur identifié il faut :

* Un certificat (c’est un fichier infor-
matique attestant du lien entre les
données de vérification de signa-
ture électronique et un signataire) ;

* Le certificat, qui représente votre
identité numérique, est un fichier
informatique qui associe vos don-
nées d’identification physiques a
un résultat mathématique infalsi-
fiable. Selon les niveaux de sécurité
choisis, ce fichier, votre signature

Denis Jacopini est le fondateur de Le net expert. Il est expert judiciaire

en informatique, dipl6mé en droit de expertise judiciaire, spécialisé

en sécurité informatique, en informatique légale, en protection des

données personnelles (Loi informatique et libertés et Cnil : ), consul-

tant en entreprises et collectivités territoriales. Le Net Expert propose

un accompagnement dans deux principaux domaines : La mise en

conformité de sites Internet et Systéme informatique par rapport a la
Cnil et la Loi informatique et libertés. Le contrdle de la sécurité des
données (contre la perte et contre la fuite) et des systémes d’informa-

tions. Denis Jacopini collabore également avec la Web Osmose radio.
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numeriques

électronique, sera soit sauvegardé
dans 'ordinateur, soit mis sur une
clé USB protégée ou bien mis sur
une carte A puce et sera ensuite
apposé sur les documents  signer.
Il existe quatre classes de certificat
électronique : Classe I (équivalent
au RGS zéro étoile).
Ne garantit pas l'identité du titu-
laire du certificat mais seulement
I'existence de son adresse e-mail.
Classe II (équivalent au RGS *)
Garantit les informations du titu-
laire et de son entreprise (controlées
par lautorité de certification sur
piéces justificatives transmises par
voie postale). Classe III (équivalent
au RGS **). Idem 4 la Classe II, as-
sure un contrdle supplémentaire de
I'identité du titulaire. Classe IIIPlus
(équivalent au RGS ***)
Le RGS *** impose que le certifi-
cat soit remis en face a face sur un
matériel certifié conforme au décret
2001-272. Remarque : La notion
d’éroiles (*, **, ***) provient du
décret Référentiel Général de Sécu-
rité, qui, méme sil ne sapplique
strictement qu'aux échanges entre
les autorités administratives et leurs
destinataires, constitue une échelle
de valeur pour le marché francais.»

H Un dispositif de création de

document électronique sécurisé
«Ce dispositif va avoir pour consé-
quence d’intégrer le certificat qui
contient votre signature, dans le
document original et d’en sortir
un nouveau document dont l'au-
teur a été identifié, le contenu fixé
ne pouvant plus étre modifié sans
sen apercevoir et pouvant facul-
tativement étre rendu confidentiel
et rendu lisible qua un seul desti-
nataire). Si ce dispositif est sécu-
risé et donc conforme au Décret n°
2002-535 du 18 avril 2002 relatif &
I’évaluation et i la certification de la
sécurité offerte par les produits et les
systemes des technologies de l'infor-
mation, il sera considéré conforme
aux exigences d’une signature présu-
mée fiable.»

M Identité du signataire

«Pour faire le lien entre 'identité du
signataire et le contenu du docu-
ment, et rendre tout intégre pour
interdire sa falsification ultérieure,
la seule technique existante 2 ce
jour consiste en l'utilisation de deux
outils informatiques : le certificat
électronique délivré par une auto-
rité de certification et I'application

de signature électronique. Les cer-
tificats doivent étre délivrés par des
prestataires de services de certifica-
tion électronique (PSCE)

qualifiés. En France, cest le Cofrac
(Comité frangais d’accréditation)
qui est chargé d’accréditer les orga-
nismes qui procéderont a I'évalua-
tion des prestataires de services de
certification en vue de reconnaitre
leur qualification.»

(plus d’informations sur htep://
circulaire.legifrance.gouv.fr/
pdf/2009/04/cir_1279.pdf)

La liste des PSCE (Prestataires de
Services de Certification Electro-
nique) qualifiés est consultable sur
http://www.lIsti-certification.fr/
images/liste_entreprise/RGS.

onsuitants

M La dématérialisation
des factures

«Les entreprises souhaitant déma-
térialiser leurs factures, en format
PDE conformément i l'article 289-
V du Code Général des Impbts,
sont dans l'obligation de signer leur
facture de facon électronique. En
pratique, la signature est réalisée sur
un serveur, sur lequel est installé le
certificat électronique émis au nom
de lentreprise signataire. Remarque
: Il est & noter que lexigence du
CGI relative a la signature élec-
tronique de factures, par une per-
sonne morale, est incohérente avec
la notion de signature électronique,
telle que définie dans le code civil, et
visant généralement des personnes
physiques. Cette disposition créé
néanmoins un précédent intéressant
sur lequel de nombreux usages, de
signature de bulletins de paye, de
contrats, sappuient aujourd’hui.»

B La dématérialisation pour les
échanges avec le Service Public
«Depuis le ler janvier 2005, les per-
sonnes publiques ne peuvent plus
refuser la transmission des candida-
tures et des offres par voie électro-
nique. Depuis le 1 janvier 2010,

le pouvoir adjudicateur peut impo-
ser la transmission électronique
des documents et la transmission
par voie électronique obligatoire
pour les achats de fournitures de
matériels informatiques et de ser-
vices informatiques d’un montant
supérieur 2 90 000€ HT. Depuis
le 1 janvier 2012
adjudicateur ne peut plus refuser

le pouvoir

la transmission des documents par
voie électronique pour les achats
de fournitures, de services ou de
travaux d’'un montant supérieur a
90000€ HT. Et enfin, depuis le ler
janvier 2014, CUGAP (La centrale
d’achat public), dans sa volonté
d’accompagner cette évolution,
signe de modernisation de l'achat
public, a décidé d’'imposer progres-
sivement la réponse dématérialisée,
A partir de mi-2012 en vue d’'une
généralisation de cette obligation &
I’ensemble de ces secteurs. Lidée de
cette obligation était d’encourager
les entreprises 4 franchir le pas de
la dématérialisation. Force est de
constater quaujourd’hui, les socié-
tés et les collectivités ont encore
des difficultés 2 appréhender les
bénéfices qu'offre cette dématéria-
lisation.
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Cependant, au ler Janvier 2015,
toutes les structures devront dé-
matérialiser leur comptabilité. En
2010, I'Anssi (Agence nationale
de sécurité des systémes d’informa-
tion) a dévoilé un des moyens par
lequel les services administratifs
peuvent désormais sécuriser leurs
procédures Afin

, .
d’exposer le moins

informatiques.

possible les autorités aux risques de
pertes de données, I'Anssi a sou-
haité mettre en place rapidement
ce référentiel général de sécuricé
(RGS).»  http://references.moder-
nisation.gouv.fr/sites/default/files/

DGME_Fiche RGS_BAT.pdf

M Les produits
de sécurité qualifiée

«Les produits de sécurité qualifiée
(protection en termes de confiden-
tialité, intégricé, disponibilité, tra-
cabilit¢ ou authentification et en
terme de sécurité : signature élec-
tronique, authentification, chiffre-
ment, horodatage) doivent répondre
aux exigences suivantes :  un besoin
de l'administration. Les fonctions
de sécurité quils proposent sont
conformes aux exigences du RGS de
I’ANSSI (notamment en

matiere de cryptographie). Ils ont
fait 'objet d’une évaluation par
un laboratoire spécialisé le CESTI
(Centres d’Fvaluation de la Sécurité

des Technologies de I'Information).
Remarque : Le recours a des pro-
duits qualifiés est la regle générale
pour les administrations, les excep-
tions doivent étre justifiées.»

W Plusieurs niveaux

de qualification

«Plusieurs niveaux de qualification

(certification + besoin de I'adminis-

tration) :

* qualification élémentaire : corres-
pond a la CSPN (Certification de
Sécurité de Premier Niveau) ;

* Qualification standard : analyse
de la vulnérabilité du produit en
fonction d’un potentiel d’attaque
moyen. Correspond au niveau
EAL 3+ (EAL = Evaluation Assu-
rance Level voir tableau ci-des-
sous) selon les CC. (certification
Critéeres Communs) ;

* Qualification renforcée : analyse
de la vulnérabilité du produit en
fonction d’un potentiel d’attaque
élevé. Correspond au niveau EAL

4+ selon les CC. »

M La dématérialisation pour
les professions réglementées

«En plus d’utiliser des systémes de
certificat et de signatures électro-
niques, les ordres des différentes
professions réglementées ont tous
organisés l'échange numérisé de
leurs membres 2 travers des réseaux
sécurisés, souvent en mettant en
place un VPN (abréviation : Virtual
Private Network ou Réseau privé
virtuel), ou en utilisant les standards
de ’EDI (abréviation : Echanges de
Données Electroniques). Il s’agit du
RVPA pour les avocats, de télé@
ctes pour les notaires, de InterAct
par les huissiers de justice ou de
RPV] pour les juridictions civiles et
pénales francaises depuis 2007 pour
permettre la dématérialisation des
procédures.»

H La dématérialisation et la justice
«Larrété du 16 mai 2014 fixe la liste
des cours d’appel participant a l'ex-
périmentation prévue par le décret
relatif aux frais et & 'expérimentation
de la dématérialisation des mémoires
de frais. Il s'agit des cours d’appel de
Colmar, Metz et Rennes.»

B Homologation
des systémes informatiques

«Lié¢ A lutilisation juridique des
documents informatiques et déma-
térialisés, obligatoire pour les admi-
nistrations et les services de I'Etat,
I'homologation de son systéme
d’information est une démarche
aussi recommandée par I'ANSSI
aux entreprises. (ANSSI : Agence
nationale de la sécurité des systémes
d’information). Que ¢a soit pour
garantir la protection des informa-
tions conformément 2 la réglemen-
tation, que ¢a soit pour étre en me-
sure d’apporter la preuve que 'on a
respecté la loi pour la protection des
informations nominatives, classi-
fiées de défense ou sensibles, que ¢a
soit pour attester de son niveau de

onsuitants

sécurité vis-3-vis de ses partenaires

(Organismestiers, usagers, etc.) ou
bien que ¢a soit pour mettre en place
un SMSI (Syst¢éme de Management
de la Sécurité de 'Information) afin
d’obtenir une vision cohérente en
termes de place de la SSI dans le
systéme d’information, de colits, de
priorités ou de responsabilités, tout
systtme d’information des admi-
nistrations et des services de I'Etat
doivent faire I'objet d’'une homolo-
gation de sécurité par une autorité
d’homologation désignée par 'auto-
rité administrative (RGS).»

H Les étapes de 'homologation

« Les grands étapes d’'une homolo-

gation d’un systtme informatique

sont les suivantes :

* Identifier l'autorité d’homologa-
tion ;

* Obtenir une validation opération-
nelle ;

* Lautorité d’homologation pro-
nonce une décision d’homologa-
tion ;

* Monter une commission d’homo-
logation ;

* Batir le référentiel d’homologa-
tion et le valider en commission ;
Auditer le systéme en fonction du
référentiel ;

e Définir et mettre en avant les
risques résiduels ;

* Homologuer le syst¢me au regard
des risques résiduels. »

M Les principaux acteurs

«Les principaux acteurs interve-
nants dans la démarche d’homolo-
gation : I'Autorité administrative ou
I'Autorité Qualifiée responsable du
syst¢tme d’information et des infor-
mations qui y transitent ; 'Autorité
d’homologation ou la personne dési-
gnée au sein de lautorité adminis-
trative pour prononcer la décision
d’homologation de sécurité du sys-
téme d’information ; Le RSSI (Res-
ponsable de Sécurité des Systémes
d’Information) qui réalise I'analyse
de risque et écrit les principaux
livrables associés FEROS (Fiche
d’expression rationnelle des objectifs
de sécurité) ou PSSI (politique de
sécurité des systémes d’information)
; Lauditeur qui réalise I'audit de sé-
curité, pivot de 'homologation ; La
Direction d’exploitation responsable
de lexploitation du systtme ; Le
Maitre d’oeuvre et maitre d’ouvrage
qui définissent et congoivent le sys-
teme. Lautorité administrative dé-
signe une autorité d’homologation.»

H Au terme de la procédure
d’homologation

«Selon les résultats de l'analyse ef-
fectuée lors de la démarche d’homo-
logation, l'autorité¢ d’homologation
pourra prononcer : une homologa-
tion provisoire, assortie de réserves
et d’'un délai de mise en conformité
des défauts de sécurité rencontrés ;
une homologation, assortie le cas
échéant de conditions, pour une
durée déterminée (recommandée
entre 3 et 5 ans) ; un refus d’homo-
logation, si les résultats de l'audit
font apparaitre des risques résiduels
jugés inacceptables. »

Denis Jacopini
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