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Cybercriminalité, protection des données personnelles et réputation

Imaginez un instant que vous soyez consommateur. Yous découvrez soudain que vos
données (coordonnées personnelles, bancaires ou encore médicales) se trouvent
diffusées sur le net, sans votre accord, & cause de la négligence d’un professionnel.

Imaginez maintenant que ce professionnel c’est vous, malgré la mise en application
imminente du projet de réglement Européen sur la Protection des données
personnelles, le risque d’anéantir votre réputation et de vous sanctionner lourdement.
Certes, le mal est fait mais pire, les Cybercriminels sauront en profiter !

Denis JACOPINI Hervé JUHEL  Eric WIATROWSKI

Expert Informatique assermenté Responsable Sécurité Info. Chief Information Security Officer
~ | Le Net Expert Q¢ SEERT ASmcoLE
| INFORMATIQUE s | Business
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Sensibilisation intra
Mises en conformité
Formations

Expert informatique assermenté

Diplbmé en droit de I’Expertise Judiciaire et en Cybercriminalité
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=P Cybercriminalité — Sécurité informatique

DELTA NUMERIQUE



Driven to Discover § .
1999 ATTAQUE DDOS VOV PATTAQUE DDOS

M W #SNV3
3L ?Oll?n:ﬂ{ﬁ ) ‘ ’ 2006=>INTRUSION
NUMERINEVERSITY OF MINNESOTA
en Vaucluse ~
. T /)

y _
akh?ck JADOT

2010 IRAN=>STUXNET

G Y e |
= ~d TN asie
S
o arique e Love [

2008 GEORGIE=>DDOS

= lg’ " ,‘ ]
1 i i

I

SONY

make.believe

2011 BERCY _) T 2011 77Mill. users

tcn CREDITSUISSE ABN AMBO
= B Foiosn e Rovuis ~
8 citibank

a , 2014 800 000 DCP
+ dema e rancon
orange

2014 800 000 DCP
2014 1,3 Mill. DCP

Piratage informatique. L¢
Mémorial de Caen attaq#

SPANVIHAUS

SONY

make.beleve

ICH BIN (IWEHN Error 50
CHARLIE U—-JJ v

"ICANN :
Cele
w JESUIS, .
Gate == CHARLIE
S

I |, - . SOM ¢ IHAPJIU (l.:\\li:{\llll
WwWwW . aerense. H UVTT . - 9610 s
Denis JACOPINI =

: | . www.LeNetExpert.fr
xpert Informatique assermenté

W + de 25000 sites
internet touchés

DELTA NUMERIQUE



#FEtat des lieux... W #sNv3

dans le monde

120 000

Cyber-attaques par jour

Denis JACOPINI

Expert Informatique assermenté
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Cybercriminalité a rapporté zos

327 milliards d’€
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327 milliards d’€

Drogue a rapporté w

312 milliards d’€
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Cybercriminalité a rapporté zos

445 milliards d’€
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QUI

a déja été LA CIBLE de
Cyber-attaques ?
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Phishing Liens vers faux sites
Virus Usurpation d’identité
Héritage inespéré Loterie gagnante

E-mail d’'un ami qui a perdu sa CB

Compte bancaire piraté

Site Internet défiguré Attague DDoo

Denis JACOPINI

Expert Informatique assermenté

www.LeNetExpert.fr
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QUI

a déja été VICTIME de
Cyber-attaques ?
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Expert Informatique assermenté
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seulement 15%
‘"avouent
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en réaljté +de 60%

+ de 10 millions en France
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LES CYBERCRIMINELS AVANT
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aques de serveurs & postes info.

d’utilisateurs
= Mail piégé
=>» Site Internet piégé

=» Ingénierie Sociale
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Evolution si importante de la
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1) & cause des informaticiens |
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Evolution si importante de la
Cybercriminalité

1) & cause des informaticiens |
2) & cause des chefs
d’entreprise, présidents, élus |
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Sécurité Informatique

IPSOS : - de 50 euros dépenses par poste pour la sécurité
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Protection des DCP

Données a Caractére Personnel

92351 DECLARATIONS (2013) < 3 MILLIONS D’ENTREPRISES
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Article 34bis de la loi Informatique et Libertés impose aux
fournisseurs de services de communications électroniques de
notifier & la CNIL toute violation de données personnelles et, le cas
échéant, d'informer les personnes concernées de l'existence de la
violation.

depuis le 24 juin 2013

Sanctions jusqu’a
300 000 €

5 ans de prison

Denis JACOPINI www.LeNetExpert.fr ~r
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Projet de réglement européen prévu en 2015 imposera
TOUTES LES ENTREPRISES d'informer sous 24h la CNIL avec
possibilité d’informer les personnes concernées de l'existence
de la violation.

Sanctions jusqu’a

1 000 000 €

Denis JACOPINI www.LeNetExpert.fr "h DELTA NUMERIOUE
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Les principales craintes des entreprises

Les colts de I'enquéte et de la gestion des incidents  ° _ o=
Risques juridiques S e
Perte financiére | : :
Interruption de service - I
Vol de propriété intellectuelle N
Perte ou vol d'informations personnelles , ‘ :
[ Dommages a la réputation - | : ]
0% 10% 20% 30% 40%
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SUIVRE L'EVOLUTION
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AGENCE DE COMMUNICATION

DEVOIR
D’'INFORMATION

AUPRES DE
PRESTATAIRE INFORMATIQUE VOS CLIENTS !
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Sécurité Protection de
la vie privée
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Protection de la vie privée

Autorisations de l'application ,ﬁ.utoriga[iqns de l'application

nformations relatives a vos applications

Appareil prioto

Communication réseau

Vos informations sur les réseaux socials
Votre position

apphcatmn Outils systéme
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Consulter vos données de profil, Lire les
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Microphone
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