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Cyber géolocaliser un porteur de téléphone est de plus en plus simple. Un chercheur en informatique montre a ZATAZ.COM comment créer un
tracker maison devient simple comme bonjour.

Les téléphones portables, de nos jours, sont de véritables ordinateurs aux capacités de tracage, surveillance et cyber surveillance qui fait
froid dans le dos. Regardez, prenons les exemples tels que Facebook et son option « amis a proximité » ou encore PokemonGo et sa capacité de
géolocalisation. Du tragage au centimetre. Des technologies de « ciblage » qui deviennent simple a créer et a utiliser. Tristan,
informaticien Parisien, vient de contacter ZATAZ pour présenter son cas d’étude : un outil de tracage en temps réel capable de tracer

1’itinéraire de ses cibles.

Géolocaliser un téléphone : Souriez, vous étes pistés

Depuis quelques temps Tristan s’intéresse aux applications proposées dans les mobiles, et plus précisément aux logiciels qui font transiter
des informations telles que des positions de latitude et de longitude. Avec un associé, il a lancé Lynx Framework, une entité spécialisée
dans la création d’outils de sécurité pour les applications web.

A parti de ses recherches, Tristan a créé un outil de « traque », de quoi géolocaliser un téléphone qui met a jour les dangers de nos
mobiles et de leurs capacités a indiquer notre emplacement, mais aussi, nos itinéraires. « En analysant les requétes envoyées par certaines
applications je me suis rendu compte qu’il serait possible de récupérer le positionnement de plusieurs personnes en méme temps et de les
positionner sur une carte de type google map. » m’explique le chercheur.

A 1’image des sauvegardes de Google Map que je vous indiquais en 2015, 1’outil « privé » de Tristan fait pareil, mais en plus discret
encore. Via un outil légal et disponible sur Internet, Burp Suite, notre chercheur a analysé les requétes envoyées par plusieurs logiciels
de rencontres disponible dans le Google Play.

Comment cela fonctionne-t-il ?
« Le tracker prend le contréle de plusieurs comptes d’application de rencontre et récupére la position des personnes a proximité, indique-t-
il a ZATAZ.COM. Il ajoute ces informations dans sa base de données et vérifie l’existence des positions pour cette identité. » Si

l’application de Tristan retrouve la méme personne, mais pas a la méme position, il va créer un itinéraire de l’individu via son ancienne
position« . Nous voila avec la position et le déplacement exacts d’un téléphone, et donc de son propriétaire, a une heure et date données.

Géolocaliser un téléphone : Chérie, tu faisais quoi le 21 juillet, a 12h39, a 1 cm de ta secrétaire ?

Apres quelques jours de recherche, Tristan a mis en place une base de données de déplacement dans une ville. Une commune choisie au hasard.
Son outil est en place, plusieurs systemes sont lancés : Une carte avec le positionnement des personnes croisées ; une page plus explicite
pour chaque personne avec la date de croisement, son age.. ; une page ou notre chercheur gére ses comptes dans l’application. Bonus de son
idée, un systeme d’itinéraire complet a été créé. Il permet de tracer un « chemin » de déplacement si la personne croisée a déja été croisée
dans le passé, dans un autre lieu. « J’ai positionné un compte au centre de la ville, un autre a l’entrée et le suivant a la sortie, ce qui
a données en quelques heures une 50éne de données » confie-t-il « Il est inquiétant de voir autant de données personnelles transitées en
clair via ces applications ».

Géolocaliser un téléphone : détournement possible d’un tel « tracker » ?

Vous l’aurez compris, « tracer » son prochain est facilité par ses applications qui ne protégent pas les informations de positionnement des
utilisateurs. Il devient possible d’imaginer une plateforme, en local, avec plusieurs comptes positionnés a des endroits différents dans une
ville. Bilan, suivre plusieurs individus devient un jeu d’enfant. Si on ajoute a cela les applications de déplacement de type UB, qui
communique les données de ses chauffeurs par exemple, ainsi que celles d’autres réseaux sociaux, il devient réellement inquiétant de se dire
que positionner une personne et la tracer se fait en quelques secondes. Deux solutions face a ce genre de tragage : jeter votre portable ou,
le mieux je pense, forcer les éditeurs d’applications a vérifier la sécurisation des données envoyées, et les chiffrer pour éviter qu’elles
finissent en clair et utilisable par tout le monde.

Article original de Damien Bancal

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données persannelles.

* Bxpertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de dlientéle...) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalits ;

Formation de C.IL. (Comrespondants Informatique
et Libertss) ;

Accompagnement 3 la mise en conformité CMNIL
de wotre établissement.

Le Net Expert

INFORMATIQUE Contactez-nous
Con t en Cybercriminalité et en
tection des Données Personnelles

Comme tout professionnel de l'informatique et de I'Internet, il est de mon
devoir de vous informer que vous devez mettre en conformité et déclarer a
la CNIL tous vos traitement de données a caractére personnel (factures,
contacts, emails...).

Méme si remplir un formulaire de déclaration & la CNIL est gratuit, il vous
engage cependant, par la signature que vous apposez, a respecter point
par point la loi Informatique et Libertés.

Cette démarche doit commencer par une analyse précise et confidentielle
de l'ensemble de vos systémes de traitements de données.

Nous pouwvons vous accompagner pour vous mettre en conformité avec la
CNIL, former ou accompagner un C.IL. (correspondant CNIL) ou
sensibiliser les agents et salariés & l'hygiéne informatique.
Besoin d'informations complémentaires ?

Contactez-nous
Denis JACOPINI
formateur n°93 84 03041 84
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